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La gestion de la vulnérabilité est particulièrement stratégique pour les entreprises de toutes tailles. Pour en 
savoir plus sur ce sujet nous avons rencontré Erwan Jouan Managing Director South EMEA de Qualys, leader 
sur le marché.

Optrium : Pourquoi est-il important pour une entreprise de mettre en place un service de gestion de sa 
vulnérabilité ?

Erwan Jouan : C’est le moyen de pouvoir mettre en exergue les failles potentielles exploitables par des 
pirates. Une solution de gestion de la vulnérabilité permet de préserver son réseau et de s’assurer qu’il est 
en phase avec la politique de sécurité de l’entreprise.
Aujourd’hui, il est primordial pour les entreprises de gérer les risques liés à la sécurité informatique. Ces 
dernières années, une vague de failles de sécurité a compromis l’intégrité du capital information des 
entreprises, avec comme conséquences d’importantes pertes financières et opérationnelles ainsi que la 
perte de confiance des clients, partenaires et actionnaires. Ce flot d’incidents a conduit à la mise en place 
de normes techniques, d’infrastructures de gouvernance informatique et de lois destinées à renforcer et 
à appliquer la sécurité. 
Le marché de la sécurité est devenu très robuste et compte des acteurs de poids. Dans ce paysage la 
notoriété Qualys n’est plus à démontrer car nous travaillons sur la gestion de la vulnérabilité depuis 1999 
avec une spécificité qui est le SaaS (Software as a Service).

Optrium : Que conseilleriez-vous à une entreprise qui cherche à s’équiper d’une solution de gestion des 
vulnérabilités en ce moment ?

EJ : Je lui conseillerais d’opter pour un service en mode Saas pour au moins deux raisons. La première 
parce que c’est non intrusif. La seconde c’est que le contrat permet un renouvellement pluri annuel en 
phase avec les problématiques budgétaires des entreprises. 
Sur un plan plus technique, le modèle SaaS permet de surfer sur les différentes fonctionnalités avec une 
vraie souplesse d’utilisation. 
Bien entendu avant de se lancer il est important de regarder la question de la mise en conformité par 
rapport aux politiques de sécurité de l’entreprise. Chaque structure dispose d’un contexte et de contraintes 
propres. L’intérêt d’une solution comme Qualys est que l’on n’arrive pas avec un modèle formaté ; nous 
regardons les désidérata de chacun et proposons le service adapté. 

Optrium : Quels sont les atouts de Qualys et dans quels cas est-il particulièrement adapté ?

EJ : Grâce à l’approche à la demande de Qualys en matière de sécurité et de conformité, les entreprises de 
toute taille peuvent gérer les vulnérabilités et la conformité aux politiques de manière cohérente. 
À l’aide d’une seule et même plate-forme d’administration intuitive, les entreprises peuvent :
-     définir des politiques pour établir une infrastructure informatique fiable,
-  automatiser les évaluations permanentes de la sécurité et gérer efficacement les risques de 
vulnérabilités,



-     atténuer les risques et éliminer les menaces,
-     surveiller et mesurer la conformité du réseau
-     et enfin, distribuer des rapports de sécurité et de conformité personnalisés 

Qualys automatise toutes les étapes du processus de gestion des vulnérabilités. Cela permet de découvrir 
immédiatement tous les équipements et applications du réseau, tout en identifiant avec précision les 
menaces.
Qualys a fait la preuve de son efficacité : c’est la solution de sécurité à la demande la plus déployée dans 
le Monde avec plus de 250 millions d’audits IP par an. Nous équipons 4000 clients dont 40% des Fortune 
100. 
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